学校网络安全工作自查和抽查通知
各中小幼学校、直属单位、成校：平辉落实
为进一步加强校园网络与信息安全工作，迎接重大会议的顺利召开，特组织开展网络安全自查工作，请各校认真对待并按要求及时完成。教育信息技术中心和区网安支队将于10月13、14日两天，对部分学校进行网络安全工作检查，会提前两天通知相关学校。
[bookmark: _GoBack]一、网络安全工作检查重点：
1、 学校所有的自建平台的相关信息：管理制度、管理台账和安全等级保护工作；
2、 学校网络与信息安全制度建设：学校网络安全工作组织机构、网络安全制度、网络安全事件应急预案、网络安全事件演练计划、户外大屏管理制度和应急预案等；
2、 上交材料：盖章版PDF文件上交至电子邮箱：feifeizi1228@163.com
3、 截止日期：2022年10月10日
1、 附件一：
奉贤区学校网络与信息安全自查统计表
学校名称（盖章）：                      

学校网络与信息安全标准（机房和户外大屏管理）
	[bookmark: _Hlk511724342]序号
	项目
	内容
	分值
	得分

	1. 
	环境
（25分）
	防盗措施：防盗门窗
	4
	

	2. 
	
	空调：保持室内温度不超25摄氏度。
	5
	

	3. 
	
	供电：服务器和核心设备经UPS后供电；电池可供核心设备运行15分钟以上。
	10
	

	4. 
	
	布线：强弱电分开布线，理线整齐，走向清楚。
	6
	

	5. 
	安全
（40分）
	消防设施：灭火设施；烟感设施；应急照明。
	20
	

	6. 
	
	机房门：装有门禁系统。（带有统计人员出入记录功能即可，现有密码锁，门禁卡，人脸识别等方式）
	5
	

	7. 
	
	监控系统：网络监控摄像机和温湿度监控系统。
	10
	

	8. 
	
	防辐射设备：隔壁有办公室或教室的机房应配有防辐射装置。
	5
	

	9. 
	资料
（15分）
	网络拓扑：机房网络拓扑图（详细到楼宇接入端口号）
	3
	

	10. 
	
	制度上墙：网络安全管理、机房管理制度上墙
	2
	

	11. 
	
	证书：机房管理员有网络安全证书或相关有效证书。
	5
	

	12. 
	
	台账：机房使用台账（进出记录、设备巡检记录等）
	5
	

	13. 
	户外大屏
（20分）
	大屏管理电脑间有视频监控操作过程
	5
	

	14. 
	
	大屏管理电脑（单机、开机密码、安全防护、无任何多余软件，如：QQ、微信等）
	5
	

	15. 
	
	大屏使用记录（日期、内容、操作人、审核人）
	3
	

	16. 
	
	大屏无任何外接移动设备
	2
	

	17. 
	
	大屏信息发布安全事件应急预案
	5
	

	小计
	


学校网络与信息安全标准（自建平台）
	序号
	项目
	内容
	分值
	得分

	1. 
	自建平台
（20分）
	技防措施（防火墙、杀毒软件）
	10
	

	2. 
	
	数据安全（备份、容灾）
	5
	

	3. 
	
	管理（账号、审核、制度等）
	5
	

	小计
	



日期：              

2、 附件二：学校所有在用的自建平台都要统计
学校自建平台统计表

	学校名称（盖章）
	

	填报人
	
	联系电话
	

	学校自建平台信息统计（表格不够自行添加）

	平台名称
	IP地址
	内网：
	外网：

	
	域名
	

	
	物理位置
	

	
	平台负责人
	
	联系电话
	

	
	承建商信息（公司名称、联系人、联系电话）
	

	
	ICP备案号
	

	
	等级保护工作
	未做等保（   ）  二级等保（    ）  三级等保（    ）

	
	
	等保编号：

	平台名称
	IP地址
	内网：
	外网：

	
	域名
	

	
	物理位置
	

	
	平台负责人
	
	联系电话
	

	
	承建商信息（公司名称、联系人、联系电话）
	

	
	ICP备案号
	

	
	等级保护工作
	未做等保（   ）  二级等保（    ）  三级等保（    ）

	
	
	等保编号：


奉贤区教育局信息办
奉贤区教育信息技术中心
2022年9月28日
